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1. Az Informatikai Biztonsagi Szabalyzat célja

A Kertész Laszlé Varosi Kényvtar 4220 Hajdubdszoérmény, Bocskai Istvan tér 2. Informatikai
Biztonsagi Szabalyzatanak (tovabbiakban: IBSZ) alapvetd célja, hogy az informatikai rendszer
alkalmazésa soran biztositsa az adatvédelem elveinek, az adatbiztonsag kodvetelményeinek
érvényesilését, mentését karbantartasat és hogy megakadalyozza a jogosulatlan hozzaférést, az
adatok megvaltoztatasat és jogosulatlan nyilvanossagra hozatalat.

Az IBSZ célja tovabba:

a titok-, vagyon- és tlizvédelemre vonatkoz6 védelmi intézkedések betartasa,

az Uzemeltetett informatikai rendszerek rendeltetésszerd hasznalata,

az Uzembiztonsagot szolgald karbantartas és fenntartas,

az adatok informatikai feldolgozésa és azok tovabbi hasznositdsa sordn az illetéktelen
felhasznalasbol szarmazé hatranyos kdvetkezmények megsziintetése, illetve minimalis
mértékre vald csokkentése,

az adatalloméanyok tartalmi és formai épségének megdrzése,

az alkalmazott programok és adatallomanyok dokumentécioinak nyilvantartasa,

a munkaallomésokon lekérdezhet6 adatok korének meghatarozésa,

az adatallomanyok biztonsagos mentése,

az informatikai rendszerek zavartalan (izemeltetése,

a feldolgozas folyamatat fenyegetd veszélyek megel&zése, elhéritasa,

1 az adatvédelem és adatbiztonsag feltételeinek megteremtése.
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A szabéalyzatban meghatarozott védelemnek miikddnie kell a rendszerek fennalldsanak egész
id6tartama alatt a megtervezésuktél kezdve az lizembehelyezésen keresztiil az izemeltetésig.

A jelen IBSZ az adatvédelem Altalanos érvény( el8irdsat tartalmazza, meghatarozza az
adatvédelem és adatbiztonsag feltételrendszerét.

Meghatérozé rendelkezések:

Eurdpai Parlament és Tanacs 2016/679. szamu altaldnos adatvédelmi rendelete (GDPR), az
informécids dnrendelkezési jogrél és az informécidszabadsagrél szol6 a 2011. évi CXIL térvény
(Info tv.), a polgérok személyi adatainak és lakcimének nyilvantartasarol szolé 1992. évi LXVL
torvény, 1997. évi CXL. térvény a muzeélis intézmeényekr6l, a nyilvadnos konyvtari ellatasrol és a
kdzmdvel&désrél 55. §-a, valamint az &llamtitok és szolgalati titok szamitéstechnikai védelmérdl
sz616 3/1988. (X1.22.) KSH



2. Az Inform atikai Biztonsagi Szabalyzat hatalya

2.1. Személyi hatélya

Az IBSZ személyi hatalya az intézmény valamennyi munkavéllal6jara, 6nkéntesére, a konyvtar
olvaséira, illetve az informatikai eljardsban résztvevé mas szervezetek dolgozodira egyarént
Kiterjed.

2.2. Téargyi hatélya

1 kiterjed a védelmet élvezd elektronikus adatok teljes korére, felmerilésik és feldolgozasi
helytktdl, idejiuktdl és az adatok fizikai megjelenési formajuktdl fuggetleniil,

1 kiterjed a véllalkozas tulajdonaban 1évé, illetve az &ltala bérelt valamennyi informatikai
berendezésre,

1 valamint az informatikai eszk6zok miszaki dokumentécioira,

1 Kiterjed az informatikai folyamatban szerepld 6sszes dokumentaciora (fejlesztési,
szervezési, programozasi, lizemeltetési),

1 kiterjed a rendszer- és felhasznéal4i programokra,

1 kiterjed az adatok felhasznélaséara vonatkoz6 utasitasokra,

1 kiteljed az adathordozok tarolaséra, felhasznalasara.

3. Az adatkezelés soran hasznalt fontosabb fogalmak

Adatkezelés: az alkalmazott eljarastél flggetlenil az adatok gydjtése, felvétele és tarolasa,
feldolgozésa, hasznositdsa (ideértve a tovabbitdst és a nyilvanossagra hozatalt) és torlése.
Adatkezelésnek szdmit az adatok megvéltoztatasa és tovabbi felhasznélasuk megakadalyozasa is;

Adatfeldolgozas: az adatkezelési muveletek, technikai feladatok elvégzése, flggetlenul a
m(iveletek végrehajtasdhoz alkalmazott mddszertél és eszkdzt6l, valamint az alkalmazas helyétél.

Adattovabbitas: ha az adatot meghatarozott harmadik fél szdmara hozzaférhetévé teszik.

Adatkezel§: az a természetes vagy jogi személy, aki vagy amely az adatok kezelésének céljat
meghatérozza, az adatkezelésre vonatkozd dontéseket meghozza és végrehajtja, illetéleg a
végrehajtassal adatfeldolgozat bizhat meg.

Adatfeldolgoz6: az a természetes vagy jogi személy, aki vagy amely az adatkezel§ megbizasabol
adatok feldolgozésat végzi.

Nyilvdnossagra hozatal: ha az adatot barki szdmara hozzaférhet6ve teszik;

Adathiztonsag: az adatkezel6, illet6leg tevékenységi korében az adatfeldolgozd koteles
gondoskodni az adatok biztonsagarél, koteles tovabba megtenni azokat a technikai és szervezési
intézkedéseket és kialakitani azokat az eljarasi szabalyokat, amelyek az adat- és titokvedelmi
szabalyok érvényre juttatdsahoz sziikségesek.



Az adatokat védeni kell kiillondsen ajogosulatlan hozzéaférés, megvaltoztatas, nyilvanossagra hozas
vagy torlés, illetéleg sérlilés vagy a megsemmisiilés ellen.

4. Az IBSZ hiztonsagi fokozata

Az intézmény adatai kiillénb6z6 biztonsagi fokozatba tartozhatnak, (uzleti titkok, pénziigyi adatok,
illetve a vallalkozas belsd szabalyozdsadban hozzéaférés-korlatozas ala esé (pl. egyes feladatok
végrehajtasa érdekében bizalmas) és a nyilt adatok feldolgozasara, tarolasara alkalmas adatok.

5. Kapcsolédo szabalyozasok

Szervezeti és M(ikodési Szabdlyzat,
Leltarozasi és Leltarkészitési Szabalyzat,
- Allomanyellenérzési Szabalyzat,
- Konyvtarhasznalati szabalyzat,
- Adatkezelési Szabalyzat.

6. Védelmet igényl6, az informatikai rendszerre haté elemek

Az informatikai rendszer egymaéssal szervesen egyittm({ikddd és kolcsonhatasban 1évé elemei
hatdrozzak meg a biztonsagi szempontokat és védelmi intézkedéseket.

Az informatikai rendszerre az alébbi tényez6k hatnak:

- akornyezeti infrastruktira,
a hardver elemek,
- az adathordozdk,
a dokumentumok,
a szoftver elemek,
- az adatok,
- arendszerelemekkel kapcsolatba keriil6 személyek.

6.1. A védelem targya
A védelmi intézkedések kiterjednek:

> az alkalmazott hardver eszkdzokre és azok miikddési biztonsagara,

> az informatikai eszkdzok tzemeltetéséhez sziikséges okmanyokra és dokumentaciokra,

> az adatokra és adathordozdkra, a megsemmisitésikig, illetve a torlésre szant adatok
felhasznalasaig,

> az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast tdmogaté rendszer
szoftverek  tartalmi és  logikai egységére, el@irasszeri  felhasznalasara,
reprodukalhat6sagara,

> arendszer elemeinek elhelyezésére szolgalo helyiségekre,

> az alkalmazott hardver eszk6zokre és azok m(ikoddési biztonsagara,



> az informatikai eszk6zok Gizemeltetéséhez szilkséges okmanyokra és dokumentéciokra,

> az adatokra és adathordozokra a megsemmisitésikig, illetve a torlésre szant adatok
felhasznalasaig,

> az adatfeldolgoz6 programrendszerekre, valamint a feldolgozast tadmogatd
rendszerszoftverek tartalmi és logikai egységére, elGirdsszeri felhasznéldsara,
reprodukalhat6sagat.

6.2. A védelem eszkdzei

A mindenkori technikai fejlettségnek megfelel6 muszaki, szervezeti, programozasi, jogi
intézkedések azok az eszkdzok, amelyek a védelem targyanak kulonb6zd veszélyforrasokbol
szdrmaz6 kart okozo hatasokkal, szdndékokkal szembeni megOvésat elésegitik, illetve biztositjak.

7. Avédelem felel6se és feladatai

A védelem felel6se az intézmény informatikai szakembere. A jelen szabalyzatban foglaltak
szakszer(i végrehajtasardl az intézményvezetének kell gondoskodnia. A rendszergazda az
intézmény vezetdjének van kozvetlenil alarendelve.

7.1 A rendszergazda:

- javaslatot tesz a rendszer sz(ik keresztmetszeteinek felszamolasara.

- meghatérozza a védett adatok korét,

- ellatja az adatkezelés és adatfeldolgozas felligyeletét,
ellendrzi a védelmi el6irasok betartasat,
az adatvédelmi tevékenységet segit6é nyilvantartasi rendszer kialakitasa,

- az adatvédelmi feladatok ismertetése,

- ellendri tevékenységét adminisztralja.

- ellen6rzi a szoftverek hasznalatanak jogszer(iség ét

- asajat feladatkdrébe tartozo rendszert feltigyeli,
felel6s az informatikai rendszerek lzembiztonsagaért, szerverek adatairél biztonsagi
masolatok készitéséért és karbantartasaért,

- gondoskodik a rendszer kritikus részeinek Ujra indithatdsagardl, illetve az Ujra inditashoz
szlikséges paraméterek reprodukalhatdsagaradl,

- feladata a védelmi eszk6zok miikddésének folyamatos ellen6rzése,

- felel@s az intézmény informatikai rendszer hardver eszkdzeinek karbantartasaért,

- nyilvantartja a beszerzett, illetve Gizemeltetett hardver és szoftver eszkdzoket,

- gondoskodik a folyamatos virusvédelemr6l

- avirusfert6zés gyanuja esetén gondoskodik a fert6zott rendszerek virusmentesitésérél,

- folyamatosan figyelemmel kiséri és vizsgalja a rendszer m(kodésére és biztonsaga
szempontjabol a Iényeges paraméterek alakulasat,

- ellendrzi arendszer adminisztraciojat,



7.2. A rendszergazda ellendrifeladatai

- évente egy alkalommal részletesen ellendrzi az IBSZ el8irdsainak betartasat,
rendszeresen ellen6rzi a védelmi eszkdzokkel valé ellatottsagot,

- el6zetes bejelentési kotelezettség nélkiil ellendrzi az informatikai munkafolyamat barmely
részét.

7.3. A rendszergazdajogai

az el6irasok ellen vétdkkel szemben felel6sségre vonasi eljarast kezdeményezhet az
intézmény vezet6jénél,

barmely érintett szervezeti egységnél jogosult ellen6rzésre,

betekinthet valamennyi iratba, ami az informatikai feldolgozasokkal kapcsolatos,
javaslatot tesz az 0j védelmi, biztonsagi eszk6zok és technol6gidk beszerzésére illetve
bevezetésére,

adatvédelmi szempontbdl az informatikai beruhdzasokat vélemeényezi.

8. Az Informatikai Biztonsagi Szabalyzat alkalmazasanak maddja

Az IBSZ megismerését az érintett dolgozdk részére a vezet6 és a rendszergazda oktatas formajaban
biztositjak. Errél nyilvantartast kotelesek vezetni.

Az Informatikai Biztonsagi Szabalyzatban érintett munkakdrokben az egyes munkakori leirasokat
ki kell egésziteni az IBSZ el6irdsainak megfeleléen.

8.1. Az Informatikai Biztonsagi Szabalyzat karbantartasa

Az IBSZ-t az informatik&ban - valamint az intézmeénynél - tortént valtozasok miatt id6kdzonként
aktualizalni kell. Az IBSZ folyamatos karbantartasa a rendszergazda feladata.

8.2. A védelmet igényl6 adatok és informaciok osztadlyozasa, mindsitése, hozzaférésijogosultsag
Az adatokat és informacidkat jelent6ségiik és bizalmasséagi fokozatuk szerint osztalyozzuk:

kozlésre szant, barki altal megismerhet6 adatok,
- mindsitett, titkos adatok.

Az informatikai feldolgozas soran keletkez6 adatok mindsitéje annak a szervezeti egységnek a
vezet6je, amelynek védelme az érdekkorébe tartozik.

Az adatok védelmét, a feldolgozas - az adattovabbités, a taroléas - sordn az operacios rendszerben
és a felhasznal6i programban alkalmazott logikai matematikai, illetve a hardver berendezésekben
kiépitett technikai megoldasokkal is biztositani kell (szoftver, hardver adatvédelem).



9. Az informatikai eszk6zbazist veszélyeztet6 helyzetek

Az informaciok eldallitasara, feldolgozasara, tarolasara, tovabbitasara, megjelenitésére alkalmas
informatikai eszkdzok fizikai kdrosodasat okoz6 veszélyforrdsok ismerete azért fontos, hogy
felkészilten megel6z6 intézkedésekkel a veszélyhelyzetek elharithatok legyenek.

9.1. Kdrnyezeti infrastruktira okozta artalmak

elemi csapés: foldrengeés, arviz, tiz, villamcsapas, stb.

kornyezeti  kér: légszennyezettség, nagy teljesitmény( elektromégneses térer6,
elektrosztatikus feltdlt6dés, a levegé nedvességtartalmanak felszOkése vagy leesése,
piszkolddés (pl. por).

kdzuzemi szolgéltatdsha bekdvetkezd zavarok: fesziiltség-kimaradas, fesziltségingadozas,
elektromos zéarlat, cs6torés.

9.2. Emberi tényezdre visszavezethetd veszélyek

Szandékos karokozas:

behatolas az informatikai rendszerek kérnyezetébe,
illetéktelen hozzaférés (adat, eszkdz),

adatok- eszk6zok eltulajdonitasa,

rongalas (gép, adathordozd),

megtévesztd adatok bevitele és képzése,

zavaras (feldolgozéasok, munkafolyamatok).

Nem szandékos, illetve gondatlan karokozas:

A

figyelmetlenség (ellen6rzés hianya),

szakmai hozza nem értés,

a gépi és eljarasbeli biztositékok beépitésének elhanyagolasa,
a megvaltozott korilmények figyelmen kivil hagyésa,
virusfert6zott adathordozo behozatala,

biztonsagi kdvetelmények és gyari eldirdsok be nem tartasa,
adathordozdk megrongalasa (rossz tarolas, kezelés),

a karbantartasi miveletek elmulasztasa.

szlikséges biztonsagi-, jelz6 és riasztd berendezések Kkarbantartdsdnak elhanyagolasa

veszélyezteti a feldolgozas folyamatat, alkalmat ad az adathoz val6 véletlen vagy szandékos
illetéktelen hozzaféréshez, rongalashoz.



10. Az adatok tartalm &t és a feldolgozéas folyamatat érinté veszélyek

10. /. A miikddés ésfejlesztés sérém eléforduld veszélyforrasok

- emberi gondatlansag,

szervezetlenség,

képzetlenség,

szandékosan elkovetett illetéktelen beavatkozas,
- illetéktelen hozzaférés,
- Uzemeltetési dokumentacid hianya.

11. Az inform atikai eszk6zdk kérnyezetének védelme
11.1 A szerverszoba minimalis igénye

- aszerverszobét a legbiztonsagosabb, legvédettebb tertletre kell telepiteni,
a lehet6 legkevesebb nyilaszaroval kell rendelkeznie,
varatlan éaramkimaradds esetén a szervek(eket) intelligens UPS-sel Kkell ellatni
(szuinetmentes tapegység), mellyel az aramkimaradas folyamatossagat biztositani lehet.

/1.2 Virusvédelem
11.2.1. Bevezetés

A szamitdgépes virusok a szamitdgépen tarolt adatok és programok kéartev6i. A virus a
megfert6zott program futdsa kozben maésolja, tobbszorozi 6nmagat. Rendszerbe kerilésik
torténhet fert6zott lemezt6l torténd rendszerinditéasi kisérlet (bootvirusok), egy fert6zott program
elinditasa  (fajlvirusok), egy virusos makrékat tartalmaz6 dokumentum megnyitasa
(makrovirusok), Internethasznalat kézben (etikailag nem javasolt tartalmak latogatasa), vagy e-
mailben csatolt allomanyként terjedd makré- illetve script virusok, férgek megnyitdsanak
eredményeként. A virusok géprél gépre terjednek, tobbnyire észrevehetetlenek, amig nem
aktivizalodnak. Ekkor azonban nagy kart okozhatnak pétolhatatlan adatok megsemmisitésével, a
rendszer bénitasaval, bizonyos esetekben hardveres karokozassal.

A viruskeres6k, virusirtok hasznalata elengedhetetlen, de ezek is csak a mar ismert virusok ellen
jelentenek igazi védelmet.

11.2.2. A szabélyzat hatélya

Minden a kdnyvtar hal6zatdba kotott személyi szamitégépre, laptopra és szerverre/szerverekre
vonatkozik.



11.2.3.

Virusfertdzés gyanus helyzetek

Sok jele lehet virus jelenlétének, azonban ezek nagy része normal tevékenység eredményekeént is
el6allhat. Mivel a virusok ir6i altaldban igyekeznek elkertlni a feltling viselkedést, a felhasznalo
nem feltétlenul talalkozik az alabb felsorolt - virusfert6zésre utalo - jelensegekkel:

11.2.4.

A viruskeresd program névvel azonositott virustjelez.

Fajl masoléasa esetén az Gjonnan keletkezett és az eredeti példany hossza eltérd.

Szokatlan és varatlan képerny6-tevékenység (szokatlan tizenetek, ablakok megjelenése).
Szokatlan szamit6gép- vagy programviselkedés (pl. programok maguktél elindulnak).

A rendszer miikddése tébbszori Gjrainditas utan is egyértelm(en lassabb a megszokottnal.

Virusvédelmi teend6k

Az aldbbi utasitasok betartdsa er6sen ajanlott a virusfert6zések megel6zése, illetve azok
kockazatanak csokkentése érdekében:

11.2.5.

Virusvédelmi szoftverrel biztositani kell a szerverek, a munkaallomasok virusvédelmét.
Ehhez az intézmény a Panda Endpoint Security Plus és a Panda Adaptive Defense 360
virusvédelmi szoftvert alkalmazza, amely a websz(rést is ellatja.

A virusvédelmi programnak rezidens moddban kell futnia, igy az minden egyes
rendszerinditaskor aktivizalodik és alland6 hattérvédelmet biztosit. A felhasznaloknak nem
szabad kikapcsolni ezt a védelmet.

Ne fusson egyszerre két virusdlé program.

Havonta minden gépen teljes virusellendrzést kell végrehajtani (a virusvédelmi szoftver
tdmogatja az id6zitett keresési funkcidt).

A virusvédelmi program virusdefinicios adatbazisat a lehet6 leggyakrabban frissiteni kell.
Ha erre lehetdség van, az automatikus frissitést kell valasztani, igy az Gj elemek rogton
megjelenésiik utan felkertilhetnek a rendszerre.

Soha nem szabad ismeretlen vagy gyanus helyr6él fajlokat letdlteni.

Ismeretlen, megbizhatatlan forrasbdl szarmazd furcsa, gyakran vicces e-mailek csatolt
fajljait nem szabad megnyitni, azonnal tordIni kell 6ket. Az e-mailben kuldott virusok,
férgek rendszeresen operalnak valamilyen kilénds megjegyzéssel a levél targya mez6ben.

Teenddk virusfert6zés esetén

Téajékoztatni kell a rendszergazdat a fert6zésrél vagy annak gyanuajarél.

A széamitogépet Gjra kell inditani egy el6készitett, virusmentes, a hasznalt operéacios
rendszert és a virusvédelmi program legfrissebb véltozatat tartalmaz6 lemezrél. Ha ez nem
lehetséges, akkor védett mddban kell Gjrainditani a gépet csak a legsziikségesebb
szolgéaltatasokkal (lehet6leg héalozati kapcsolat nélkl).

A virusvédelmi szoftvert elinditjuk, és megszintetjik a virusfert6zést. Ez torténhet
els6dlegesen a fert6zott Allomény javitdsaval (a virus eltavolitasa), ha erre lehet6ség van,
egyébként a fert6zott allomény torlésével. Ez utdbbi esetben lgyelni kell arra, hogy nem
rendszerallomanyrol van-e szo.

A viruskeresést addig kell végezni, amig el nem éri a rendszerfelel6s, hogy a viruskeres
program ugy fusson végig az 6sszes allomanyon, hogy fert6zétt allomanyt mar nem talal.
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11,3. Adathordozok

Konnyen tisztithatd, jol zarhaté szekrényben kell elhelyezni ugy, hogy tarolds kozben ne
sérliljenek, karosodjanak. Az adathordozokat a gyors hozzaférés érdekében azonositdval kell
ellatni, melyrél nyilvantartast kell vezetni. A hasznalni kivant adathordozot a tarolasra kijeldlt
helyrél kell kivenni, és oda kell vissza is helyezni. A munkaasztalon csak azok az adathordozdk
legyenek, amelyek az aktudlis feldolgozashoz sziikségesek. Adathordoz6t mésnak atadni csak
engedéllyel szabad, a munkak befejeztével a hasznalt berendezést és kornyezetét rendbe kell tenni.

11.4. T(izvédelem

A gépterem illetve kiszolgélo helyiség a ,,D” tlizveszelyességi osztalyba tartozik, amely mérsékelt
tlzveszélyes uzemet jelent. A menekulési Gtvonalak szabadon hagyésat minden korilmények
kozott biztositani kell. Az intézmény géptermeibe, szerverszobaiba minimum 1-1 db tlizolto
készliléket kell elhelyezni. Az intézmény géptermeiben, szerverszobéaiban elektromos vagy mas
munkat csak a tlizvédelmi vezetd tudtaval, ill. engedélyével szabad végezni.

12. Az informatikai rendszer alkalmazaséanal felhasznalhaté védelmi

eszk6zok és modszerek
12.1. A szamitogépek és szerverek védelme

Elemi csapéas (vagy mas ok) esetén a szamitogépekben vagy szerverekben bekdvetkezett részleges
vagy teljes karosodaskor az alabbiakat kell siirg8sen elvégezni:

menteni a még hasznalhaté anyagot,
- biztonsagi mentésekrdl, hattértarakrol a megsérilt adatok visszaallitasa,
- archivalt anyagok (ill. eszk6zok) hasznalataval folytatni kell a feldolgozast.

12.2. Hardver védelem

A berendezések hibatlan és zemszer(i mikodését biztositani kell. A mikodési biztonsag
megoOvasat jelenti a sziikséges alkatrészek beszerzése. Az lizemeltetést, karbantartast és szervizelést
az informatikus végzi. A munkak szervezésénél figyelembe kell venni:
a gyarto el6irasait, ajanlatait,
- atapasztalatokat.

Alapgép megbontésat (kivéve a garancialis gépeket) csak informatikus végezheti el.

Az elektronikusan térolt adatok folyamatosan ki vannak téve a hardver meghibdsodasénak
lehet6ségének, ezért a biztonsdg nodvelése és a karok csokkentése érdekében szilkség van
rendszeres mentésekre. Mig a mentések fo feladata a biztonsaghoz kapcsolodik, addig az archivalas
egy korabbi allapot eltaroldsat szolgélja. Ez utdbbinak biztonsagi incidensek bekdvetkezése esetén
lehet fontos szerepe, a naplo és 16g fajlokban, valamint egyéb adatok kdzoétt értékes informaciokat,
nyomokat lehet talalni a biztonsagi esemény bekdvetkezésével kapcsolatban.
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12.3. Az informatikaifeldolgozas folyamatanak védelme

12.3.1. Az adatrogzités védelme

Az adatbevitel hibatlan miszaki allapotd berendezésen torténjen. Tesztelt adathordozora lehet
adatalloményt rogziteni. A bizonylatokat, adminisztraciés dokumentumokat és adathordozokat
csak e célra kialakitott és megfelel6 tarol6 helyeken szabad tartani.

Az adatrogzit6 szoftver védelme: Lehet8ség szerint olyan szoftvereket kell alkalmazni, amelyek
rendelkeznek ellen6rz6 funkciokkal és biztositjdk a rogzitett rekordok visszakeresésenek és
javitasénak lehetdsegét is.

Hozzaférési lehetség: a bejelentkezési azonositok hasznalataval kell szabalyozni, hogy ki milyen
szinten férhet hozza a kezelt adatokhoz a Huntéka integralt kdnyvtari rendszerben és a NAS
szerveren. Alapelv: a tarolt adatokhoz csak az illetékes személyek férjenek hozza. A szerverek
rendszergazda jelszavat a rendszergazda kezeli.

12.3.2. Az adathordozok nyilvantartasa

Az adathordozokrél az egységeknek nyilvantartast kell vezetni. Az adathordozdkat a gyors és
egyszer( elérés, a nyilvantartés és a biztonsag érdekében azonositoval (sorszammal) kell ellatni.

12.3.3. Adathordozok tarolasa

Az adathordozok taroldsara mdszaki-, tliz- és vagyonvédelmi el§irdsoknak megfeleld helyiséget
kell kijeldlni, illetve kialakitani.

12.3.5. Az adathordozdk meg6rzése

Az adathordozdk megdrzési idejét az intézmény adatvédelmi szabalyzataban meghatarozott 6rzési
kotelezettségnek megfelel6en kell kialakitani.

12.3.6. Selejtezés, mésolas

A selejtezést az intézmény selejtezésének szabalyzata alapjan kell lefolytatni. Biztonsagi illetve
archiv adatallomany el6éallitdsa masolasnak szamit.

12.3.8. Leltarozas

A szoftvereket és adathordozoOkat a Leltarozési és Leltarkészitési Szabalyzatban foglaltaknak
megfeleléen kell leltarozni.

12.3.9. Mentések, fiie-ok védelme

Az adatfeldolgozés utan biztositani kell az adatok mentését.
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A munkak sorén létrehozott altalanos (pl. Word és Excel) dokumentumok mentése az azt Iétrehozo
munkatérsak (felhasznalok) feladata.

A felhasznal6 szamitdgépén Iévd adatokrol biztonsagi mentéseket a felhasznalonak kell készitenie.
Az archivéalasban a rendszergazda segitséget nyuijt.

A szervereken tarolt adatokrol a mentést rendszeresen el kell végezni. A mentésért a rendszergazda
a felel8s negyedévente egyszer.

A mentési és visszadllitasi eljardsokat ugy kell kialakitani, hogy a Kertész L&szl6 Varosi Konyvtar
altal Uzemeltetett rendszerek el6re nem lathaté esemény bekovetkezte utdn szlikség esetén
helyreallithatok legyenek, ezéltal ne sérlljenek az informéciok, adatok, rendszerek rendelkezésre
allasanak kritériumai.

A mentéseket mindig biztos helyen kell tarolni. A biztonsagi mentés nem ér semmit, ha cs6torés,
tlz vagy lopés soran az eredeti rendszerrel egyutt megsemmisul!

12.4. Szoftver védelem
12.4.1. Rendszerszoftvervédelem

A rendszergazdanak biztositani kell, hogy a rendszerszoftver naprakész allapotban legyen és a
segédprogramok, programkdnyvtarak mindig hozzaférhet6k legyenek a felhasznalok szdmara.

12.4.2. Felhasznaldi programok védelme

Programhoz vald hozzéférés, programvédelem

A kezelés folyaman az illetéktelen hozzaférést meg kell akadalyozni, az illetéktelen prébalkozast
ki kell zarni. A felhasznél6i gépek jelszavakkal védettek. Gondoskodni kell arrél, hogy a térolt
programok, fajlok ne kdrosodjanak, a kovetelményeknek megfeleléen mikdodjenek.

Programok meg6rzése, nyilvantartasa

A programokrdl a leltarfelel6soknek naprakész nyilvantartast kell vezetni.

12.4.3. Kiskortak védelme

Az intézmény a kiskoruak altal is hasznélhato, intemethozzéaféréssel rendelkez6 szamitogépek

hasznalatat a kiskortak védelmét lehet6vé tevd, konnyen telepithetd, magyar nyelvl szoftverrel
biztositja a kiskoruak lelki, testi és értelmi fejlédésének védelmét.
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13. A kO6zponti szamitégép és a halézat munkaéllomasainak

mikoédésbiztonsdga

13.1. Kdzponti gépek

Szlinetmentes dramforréast hasznélva, amely megvédi a berendezést a fesziltségingadozéasoktol,
aramkimaradas esetén adatvesztéstél. A kozponti gépek héattértarairél folyamatosan biztonsagi

mentést kell késziteni.

Az alkalmazott halézati operédciés rendszer adatbiztonsagi lehetéségeit az egyes konkrét
feladatokhoz igazitva kell alkalmazni.

Az olyan megoldasok, mint pl. a lemezegysegek tlikrozése, RAID alrendszerek, stb. Novelik a
rendelkezésre allas nagysadgat és az adatbiztonsagot, mert pl. egy lemezegység meghibasodasa
esetén is mikod6képes marad a rendszer, de nem helyettesitik a biztonsagi mentést. Egy teljes
RAID lemezegység is teljesen tonkre tud menni, pl. tliz, villamcsapas sth. esetén, ekkor a rajta
tarolt adatok elvesznek, vagyis mentésre ekkor is sziikség van!

Ezt a funkciot konyvtarunkban a NAS szerver védi, melyben kialakitott a RAID MIRROR, mely
két HDD segitségével tiikrozi az adatokat. Evente ezeket be kell vizsgalnunk.

13.2. Munkaallomésok

Az Intézmény Aaltal a munkavallalé részére munkavégzés céljara rendelkezésre bocsatott
szamitogépet, laptopot és a hozza tartozo eszkozoket, periféridkat a munkavallald kizardlag
munkakori feladata ellatadsara hasznalhatja.

Kulsé helyrdl hozott, vagy kapott anyagokat ellendrizni kell virusellenérz6 programmal.

Virusfert6zés gyanuja esetén a rendszergazdat azonnal értesiteni kell.

Uj rendszereket hasznalatba vételik el6tt sziikség szerint adaptalni kell, és tesztadatokkal
ellendrizni kell mikddésuket.

Az intézmeény informatikai eszkdzeir6l programot illetve adatdlloméanyokat masolni ajogos belsé
felhasznaloi igények kielégitésein kivil nem szabad.

A halbzati vezeték és egyéb csatold elemei rendkiviil érzékenyek, mindennem( sériléstdl ezen
elemeket meg kell dvni. A halézat vezetékének megbontasa szigoruan tilos.

Az informatikai eszkozt és tartozékait helyérdl elvinni csak az eszkoz leltarfelelGse tudtaval és
engedélyével szabad.
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14. Ellen6rzés

Az ellendrzésnek el6 kell segiteni, hogy az informatikai rendszereknél el6forduld veszélyhelyzetek
ne alakuljanak ki. A kialakult veszélyhelyzet esetén cél a karok csokkentése illetve annak
megakadalyozasa, hogy az megismétlédjon.

A munkafolyamatba épitett ellen6rzés soran az IBSZ rendelkezéseinek betartasat a rendszergazda
és a konyvtarvezetd folyamatosan ellendrzik.

15. Zaré6 rendelkezések

Az IBSZ a Kertész Laszl6 Varosi Konyvtar Adatvédelmi Szabdlyzatdban lefektetett elvek,
eljarasok és biztonsagi szabalyok figyelembe vételével érvényes, amelyek betartdséért az
intézmény minden munkatarsa felel6s.

Az Informatikai Biztonsagi Szabalyzat 202Uv. év AQ hé QA nap lép hatalyba.
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